2.

DEFENSA
PERSONAL




Programa de formacion de defensoras, activistas y periodistas

en autodefensa integral

Unidad 2. Defensa personal digital

2021
Comando Colibrf
Coordinadora: Darinka Lejarazu

Metodologia y contenido: Guie Ballesteros

Disefio, ilustracion y diagramacion: Ana Carvajal Monroy

©0Ee




1
&N TUNOSHId YSNIHIa



Lo digital taubién es politics

Para Comando Colibri la autodefensa digital consiste en adquirir el mayor
numero de herramientas posibles para minimizar riesgos en el plano
digital de nuestra vida. Ser conscientes que no podemos esperar a gue
nos defiendan, tenemos que aprender a hacerlo.

LOs espacios seguros no existen, sin embargo, no hay que caer en la
paranoia. La paranoia es un estado pasivo, nosotras buscamos accionar.
No es necesario ser experta en informatica para disminuir riesgos, lo
Unico gque necesitamos es disposicion a aprender y curiosidad.

Este material pretende ser una caja de herramientas, es importante saber
gque no hay un sistema 100% seguro e infalible.

Dichas herramientas se sugieren para que, en colectivo o de forma
iIndividual, las apliguemos segun nuestras necesidades, encontrando un
punto Iintermedio entre lo practico y lo seguro.










Evita el uso de WiFi publico, la informacibn que
compartes a través de ellas puede ser visible a
terceros.

Utiliza un alias, comparte en la menor medida de lo

posible informacidn tanto tuya como de tu organizacion,
rostros, puntos de reunion, etc. Facebook, WhatsApp,
e Instagram, son algunas de las aplicaciones que
mas datos recopilan de nuestra actividad.

Generemos acuerdos consensuados respecto a la
informacion de otras personas que compartimos en
nuestras redes. Pregunta siempre antes de compartir.

Si tomaste fotos de una manifestacion protege

la Identidad de las personas que aparezcan en
ellas. Obscuracam es una aplicacibn que reconoce
rostros y los difumina, también es atil para eliminar
metadatos *.

Explora la seccidn de seguridad de nuestros perfiles

de redes sociales y en nuestras cuentas de correo.
Revisa la opcidn de Actividad de inicio de sesion,
examina los dispositivos conectados. Cierra sesiones
desconocidas.




Desactiva las funciones de geolocalizacion.

Activa la Autenticacidn en dos pasos en tus cuentas.

Las aplicaciones de mensajeria y videollamadas
son herramientas imprescindibles en el trabajo de
organizaciones. Aqui algunos consejos para disminuir
filtraciones de informacion:

Al usar Zoom no olvides colocar contrasefias para
tus sesiones, no compartas tu |ID personal como D
de reunidén, mejor activa la opcion de Generar D
de sesion automatica. Prioriza el uso de alternativas
a Zoom como: Meet Jitsi y Big Blue Button.

Utiliza aplicaciones de mensajeria encriptada* como
Signal o Wire. Activa la opcidn de destruccion de
mensajes 0 chat secreto.

Realiza llamadas encriptadas utilizando Signal, de
esta forma disminuyes la probabilidad de que alguien
pueda escuchar la conversacion.

Deja los celulares fuera de reuniones cuyo contenido
sea sensible.







Proteger y respaldar

Nuestro equipo de cOmputo es nuestra herramienta de
trabajo, ademas de contener informacion importante
e Incluso confidencial.

Disminuye la vulnerabilidad de tu computadora vy
celular, manteniendo actualizado su sistema operativo.

Utiliza un antivirus que se actualice automaticamente,
eS necesario que hagas escaneos periddicos de tu
equipo. Puedes revisar alguno de los siguientes
antivirus: Avast, Avira, Clamav. No uses dos antivirus
a la vez.

No descargues aplicaciones o programas de sitios
gque no sean los oficiales.

Existen virus capaces de secuestrar archivos en tu
computadora para posteriormente pedirte un pago
para recuperarlos, por |lo gque es necesario gue

hagas respaldos periddicos en un disco externo o
una USB.




Actualiza tus respaldos, y no los lleves contigo,
guarda una copia en un lugar seguro.

Puedes encriptar carpetas, documentos, o hasta tu
disco duro. Descarga e instala VeraCryp. Antes de
comenzar a usarlo revisa la informacién al respecto
disponible en milpadigital.org.

No abras Ilinks o documentos no solicitados o0
sospechosos, aun viniendo de contactos confiables.

Haz una limpieza periddica de tu escritorio y de las
aplicaciones que ya no utilizas.






https://phishingquiz.withgoogle.com/?hl=es-419




Encriptar: Ocultar informacion, o codificar
informacion para gque terceros no tengan acceso
a ella. Comunmente se utiliza como sinbnimo
de cifrar.

Metadatos: Informaciobn que posee un archivo
y que describe el lugar donde se realizd, la
fecha en la que se generd, el formato, tamafo,
etc.

VPN: En espafiol, Red Privada Virtual, programa
informatico que se encarga de evitar que
terceras personas identifiguen nuestra ubicacion,
los sitios que visitamos, y la informacion que
compartimos, entre otras cosas. También es
util evadir la censura informatica.




https://seguridadparadefender.org/sites/
seguridadparadefender.org/files/20 1 /7Lineamie
ntosConstruccion_Consorcio.pdf

https://guia.autodefesa.org

https://im-defensoras.org/2020/08/manten-
la-calma-y-defiende-el-territorio-digital-guia-
de-seguridad-informatica/

https://guides.securitywithoutborders.org/
guide-to-phishing/

https://im-defensoras.org/2020/06/guia-
facil-para-comunicarnos-y-conspirar-en-
espacios-seguros-durante-covid-19/

https://milpadigital.org/
https://hackblossom.org/cybersecurity /
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